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摘要　震后通信数据会发生异常变化，通过对通信数据异常进行分析，有助于提供有效的

灾情数据以及更好地了解震后产生的影响，进而有效地为抗震救灾提供辅助支持。本文基于

ＬＳＴＭ对震后的通信数据异常进行分析，研究内容主要包括通信数据流预处理、基于 ＬＳＴＭ的异

常检测模型以及数据分布变化检测模型。结果表明，本文模型能够对通信数据的异常变化进行

识别，为后续的灾情分析提供数据。
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０　引言

我国是地震灾害最为严重的国家之一，地震会造成次生灾害，破坏当地的道路和交通，

造成人员伤亡和财产损失。

震后的灾情分析对于应急救灾尤为关键，而灾情分析需要获取震后的灾情数据。目前，

震后灾情数据的获取通常利用实地调查方式，但由于交通被破坏，实地调查往往耗费大量的

时间和人力，延误抗震救灾的进度。

随着科学技术的发展，智能设备持有量日益增加，对通信数据的有效分析可以解决许多

问题。地震发生后，受设备和电力的影响，通信数据会产生不同程度的变化。２０１７年九寨沟
７．０级地震后，就导致了 ２７３个基站退服，因此出现话务拥塞的情况。通过通信数据异常检
测，分析震后通信数据出现的异常（白惠文，２０１９），可为灾情分析提供数据，进而为抗震救灾
提供辅助支持，且相较传统的灾情数据获取更加快速和有效。

众多学者对震后灾情数据的获取进行了相关研究。刘在涛等（２０１１）以震级、震区人口
密度等地震有关信息为依据，建立起地震应急响应等级的分类判别规则，从而提供了一种简

便、快速的地震应急响应等级初判方法；陈琳等（２０１１）通过对福建网格离散化，利用地震动
峰值加速度对全省的网格进行烈度评估，提出了一种基于地震动峰值加速度的地震灾害程
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度评估方法；傅征祥等（２００８）通过对北方建筑物进行分类，归纳整理出基于倒塌率计算死
亡率的公式，但是通过地理数据得到的震后数据只能够体现出地理层面的破坏情况，可能与

实际情况不符。真实情况的灾情数据通常需要震后工作人员实地调查得出（薄涛等，２０１８）。
为快速获取灾情数据，近年来科研人员利用震后通信数据进行了相关研究。通信数据能

够反映出人的活动，数据更为准确，且真实性高（董翔等，２００７）。Ｂｅｎｇｔｓｓｏｎ等（２０１１）使用手机
用户 ＳＩＭ卡的位置数据来分析震后海地人口的移动趋势，为后续研究震后人员位置和及时救
援提供了帮助；Ｆｉｎａｚｚｉ（２０１６）基于智能手机的网络数据来检测地震的发生，其通过在手机中加
入加速度传感器，当传感器感受到振动时，将信号上传，通过分析信号便得出相关结论。

基于灾情分析的紧迫性和实地获取灾情数据的限制，本文基于长短期记忆网络 ＬＳＴＭ
（ＬｏｎｇＳｈｏｒｔＴｅｒｍＭｅｍｏｒｙ）对震后的通信数据进行异常检测，分析震后出现的通信数据异常，
为灾情分析提供数据支持。由于地震后基站的破坏和人员的活动，震区的通信数据会发生

异常变化，利用用户上传的通信数据，建立数据流异常检测模型，对数据进行异常检测并评

估异常等级，得出区域通信数据的异常情况，为灾情分析提供数据支持，辅助抗震救灾。利

用该模型在实验数据上进行了应用，实验结果表明，对同一区域内的数据进行分析，使用基

于 ＬＳＴＭ的通信数据流异常检测模型，能够分析出区域内数据的异常程度，进而对应急救灾
提供辅助支持。

１　ＲＮＮ、ＬＳＴＭ网络概述

１．１　循环神经网络 ＲＮＮ
循环神经网络 ＲＮＮ（ＲｅｃｕｒｒｅｎｔＮｅｕｒａｌＮｅｔｗｏｒｋ）由输入层、隐藏层和输出层组成，相比全

连接神经网络，ＲＮＮ隐藏层的值与当前输入和之前的隐藏层值有关。ＲＮＮ模型的基本结构
如图１所示，当模型输入 ｘｔ时，基本单元中隐藏层 ｓｔ的值取决于 ｘｔ和 ｓｔ－１，基于此可得出
ＲＮＮ的表达式，即

ｓｔ＝ｆ（Ｕｘｔ＋Ｗｓｔ－１） （１）
其中，Ｕ、Ｗ表示权重值，ｆ函数常用 ｔａｎｈ函数。

图 １　简易 ＲＮＮ模型

相比其他神经网络算法，ＲＮＮ能更好地处理序列信息，但在处理长序列信息时会出现梯
度消失和梯度爆炸问题。

１７２
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１．２　长短期记忆网络 ＬＳＴＭ
长短时记忆网络ＬＳＴＭ是针对ＲＮＮ网络中存在的无法处理长距离依赖的问题而改进的

循环神经网络。在时间序列预测分析的问题上，ＬＳＴＭ可以通过过去一段时间的数据特征来
预测未来的数据特征。

ＬＳＴＭ网络通过“门”结构使节点可以“记忆”或者“忘记”数据，其主要包含 ３个“门”：
忘记门、信息增加门和信息输出门。通过这 ３个“门”，使得每次细胞状态的输入包含上一时
刻的输出，而此刻的输入也有节点本身存储的部分信息。因此，ＬＳＴＭ在较长的序列上有更
好的表现。

２　研究方法

考虑到本研究处理的数据为数据流，数据分布易发生变化且高速生成，故设计了基于

ＬＳＴＭ的通信数据异常检测模型，并在模型中引入了数据分布检测模块。
２．１　通信数据预处理

智能设备上传的通信数据以数据流的形式进行收集，极短时间内就会产生大量数据，因

此需要对数据进行快速处理，还需要对数据预处理（王晓青等，２０００）。本模型使用了基于邻
域粗糙集思想的特征约简方法，该方法通过计算每一个属性对于决策属性的重要性进行排

序，根据设定好的重要性阈值对属性进行约简。本文利用欧几里得距离公式计算数据间的

距离，当两数据距离小于设定阈值，则两数据为一类，即利用邻域粗糙集约简特征的方法进

行处理。

考虑到特征间的相关性，本文计算了特征间的相关系数，根据相关系数阈值，对于高度

相关的共性特征，只保留重要性更高的特征（Ｇｕｏｅｔａｌ，２０２１）。
同时，为了加快模型的处理速度，对数据集进行分块处理，将每个数据块上的特征重要

性进行求和，得出最终的特征重要性，使本文方法在处理高维数据时更加快速。

２．２　基于 ＬＳＴＭ的通信数据异常检测模型
考虑收集到的通信数据为数据流，以及数据异常检测的基本要求，本文设计了基于

ＬＳＴＭ的数据流异常检测模型。对通信数据进行预处理后，对时间序列的数据建模进行预
测，且设计了差值正态建模来判断数据异常。

构建 ＬＳＴＭ异常检测模型，主要环节如下：
（１）设定好时间窗口大小 Ｋ，并按照时间窗口大小对于数据集进行改造，将时间序列转

化为有监督序列，即利用过去 Ｋ个值预测下一时刻的值，原本下一时刻的值作为监督值。
（２）将使用的数据集划分为训练集和测试集，并将数据的格式转换为 ＬＳＴＭ中需要的格

式，即［ｓａｍｐｌｅｓ，ｔｉｍｅｓｔｅｐｓ，ｆｅａｔｕｒｅｓ］。
（３）通过不断尝试，确定模型中使用的参数，包含迭代次数、每次迭代的数据量以及神经

元的数量。

（４）建立 ＬＳＴＭ模型。对数据流中的数据进行预测的模型构建好后，即可对数据进行预
测。将数据格式进行相应的反变换，计算监督值与预测值的差，利用当前时刻前 Ｋ时刻数据
的预测差值进行正态分布建模，计算当前时刻预测差值概率密度值的倒数，作为异常分数，

当异常分数大于设定的阈值时，认为数据异常。

２７２
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ＬＳＴＭ数据流异常检测模型算法如下：
输入：数据集 Ｄａｔａ，时间窗口 Ｋ
输出：异常值集合

（１）将数据集转化为有监督学习问题并进行归一化；
（２）将数据集划分为训练集和测试集，并重构为规定形式；
（３）搭建 ＬＳＴＭ模型并进行优化；
（４）利用模型对数据进行预测，并根据与真实值的差异来判断数据异常。

２．３　数据分布变化检测
随着时间的推移，数据分布可能会发生变化，导致异常检测模型的性能变差。本文在模

型中设计了数据分布变化检测方法，通过比较前后 ２个数据块的数据分布变化进行判断，当
模型性能发生显著变化，利用新数据重构异常检测模型。

ＳＶＭ（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎ）是常用的机器学习方法，其能够完成线性和非线性的分类
（Ｍｉｎｋｕｅｔａｌ，２０１２）。ＳＶＭ主要思想是寻找特征空间最大化间隔的线性分类超平面，将不同
类的样本区分开，同时使得数据点到平面的间隔最大。

本文设计了基于 ＳＶＭ模型参数的数据分布检测法，其通过前后数据块学习得到的参数
差异，判断数据分布变化的发生。通过对两数据块 Ｍ１和 Ｍ２进行学习，可以得出相应的分
类平面向量Ｗ１和Ｗ２，通过计算向量的夹角余弦最大值来衡量是否有模型性能变化的发生，
进而对模型进行相应的调整，提高模型的泛化能力。

ＳＶＭ参数法算法如下：
输入：数据块 Ｍ１，Ｍ２，阈值 θｄ
输出：是否发生模型性能变化

（１）将 Ｍ１、Ｍ２输入 ＳＶＭ模型，计算出前后两窗口数据的分类平面向量 Ｗ１和 Ｗ２；
（２）计算 ｃｏｓθ＝ｍａｘｃｏｓ（Ｗ１，Ｗ２）；
（３）如果 ｃｏｓθ＜θｄ，算法收敛，返回正确；
（４）否则，返回错误。
由此，得出通信数据流异常检测模型整体的框架，如图２所示。利用设计的 ＬＳＴＭ模型

检测数据异常，得出异常分数；不断对数据流的数据分布进行检测，当模型性能产生明显变

化时，利用新数据重新训练模型。

图 ２　基于通信数据的异常检测模型框架

３７２
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３　分析和讨论

３．１　实验相关说明

　　本研究实验环境为：ＩｎｔｅｌＣｏｒｅｉ５ＣＰＵ，４ＧＢ内存，Ｗｉｎｄｏｗｓ１０操作系统，Ｐｙｔｈｏｎ３．７，使用
ＰｙＣｈａｒｍ作为开发工具。实验通信数据为基于 ２０１７年九寨沟 ７．０级地震发生前后数据变化
规律构造的通信数据集，数据包含地震前后共 １２０ｍｉｎ、１００００个样本的数据。

使用 ＮＡＢ数据集分析 ＬＳＴＭ与 ｋｓｉｇｍａ、均值漂移聚类的异常检测效果，具体使用的数
据流描述如下（Ｒａｍｐｉｓｅｌａｅｔａｌ，２０２１）：

（１）ＲｅａｌＴｗｅｅｔｓＧＯＯＧＬＥ：主要记录了 Ｔｗｉｔｔｅｒ上关于 ＧＯＯＧＬＥ网站的提及次数，数据每
５ｍｉｎ进行一次统计。

（２）ＲｅａｌＡｄＥｘｃｈａｎｇｅ：收集了在线广告点击率，包含每次点击成本ＣＰＣ（Ｃｏｓｔｐｅｒｃｌｉｃｋ），
以及每千人印象成本 ＣＰＭ（Ｃｏｓｔｐｅｒｔｈｏｕｓａｎｄｉｍｐｒｅｓｓｉｏｎｓ）。

（３）ＲｅａｌＫｎｏｗｎＣａｕｓｅ：主要包含导致异常的数据，数据特征包含环境温度、ＣＰＵ使用情
况、定集群 ＣＰＵ使用情况、ＣＰＵ使用率。

（４）大气污染数据集：记录了北京某空气监测站收集的天气信息和空气污染指数，数据
每小时采集一次，数据特征包括日期、ＰＭ２．５浓度、露点、温度、风向、风速、累积小时雪量和
累积小时雨量。

（５）电力数据集：共有 ４５３１２个数据，记录了澳大利亚的电价数据，数据集中有 ８个特
征，两种类别表示电价的变化趋势。

３．２　结果分析
异常检测数据集通常正负样本不均衡，仅通过准确率等指标很难评估模型。因此使用

ＡＵＣ（ＡｒｅａＵｎｄｅｒＣｕｒｖｅ）分析模型的效果，其能够避免数据样本不均衡导致的评价失误。
ＡＵＣ的值为 ＲＯＣ（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃＣｕｒｖｅ）曲线下的面积，面积越大，代表分
类效果越好。将不同模型在 ＮＡＢ的 ＣＰＣ数据（Ｓｗｉｎｉａｒｓｋｉｅｔａｌ，２００３）、ＲｅａｌＴｗｅｅｔｓ中的
ＧＯＯＧＬＥ数据、ＲｅａｌＫｎｏｗｎＣａｕｓｅ中的 ｒｅｑｕｅｓｔ数据上进行测试（Ｓａｃｈｉｎｅｔａｌ，２０２０），得出结
果如图３所示。

图３中使用 ＬＳＴＭ＋差值正态建模的 ＲＯＣ曲线基本均超过了其他曲线，曲线下的面积更
大，即 ＡＵＣ值更大，分类性能更强，对数据流中的异常检测效果更好。综合模型的准确率、
召回率等指标对模型进行评估，结果如表１所示。

在表１中，使用 ＬＳＴＭ＋正态建模异常检测模型的 ＡＵＣ面积更大，且模型的 Ｆ１值更优，
代表在异常数据的识别表现更好，更能捕捉数据流的变化，在异常数据检测能力上优于其余

３种模型。
通过进一步实验测试加入数据分布变化检测模块的效果。实验基于 Ｐｙｔｈｏｎ３．５进行实

现和验证。将 ＬＳＴＭ整体模型和不同的检测方法结合，应用于测试数据集上，使用电力数据
集和大气污染数据集，其与通信数据具有大部分时间正常、少数时间异常的相似点。

将 ＬＳＴＭ模型和常用的检测方法 ＡＤＷＩＮ、ＤＤＭ以及 ＳＶＭ参数法应用于电力数据集与
大气污染数据集上，得出的结果如图４所示。

由图４可见，起初数据流分布较为稳定，模型性能没有明显差异，随着数据不断输入，不

４７２
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图 ３　ＮＡＢ数据下不同模型的 ＲＯＣ曲线

表 １ 不同数据下不同异常检测模型的数据

数据集 算法名 准确率 精确率 召回率 Ｆ１值 ＡＵＣ面积

ＲｅａｌＴｗｅｅｔｓＧＯＯＧＬＥ

Ｋｓｉｇｍａ ０．１８９１ ０．１３１９ ０．９６０７ ０．２３２０ ０．６０４２

Ｍｅａｎｓｈｉｆｔ ０．６７４３ ０．３８６０ ０．４３８０ ０．４１０４ ０．６９８４

ＬＳＴＭ＋阈值 ０．４４００ ０．２０８３ ０．６３３３ ０．３１３５ ０．６３２４

ＬＳＴＭ＋正态 ０．７９５６ ０．４６００ ０．５０３６ ０．４８０８ ０．７９３９

ＲｅａｌＫｎｏｗｎＣａｕｓｅ

Ｋｓｉｇｍａ ０．３９８０ ０．１１１９ ０．９１４６ ０．１９９４ ０．５１３７

Ｍｅａｎｓｈｉｆｔ ０．６４２８ ０．３１５０ ０．４５０９ ０．３７０９ ０．５７３２

ＬＳＴＭ＋阈值 ０．５８９１ ０．１６７３ ０．５８５０ ０．２６００ ０．５０２６

ＬＳＴＭ＋正态 ０．６９００ ０．３７９３ ０．４３１３ ０．４０３６ ０．６５４６

ＲｅａｌＡｄＥｘｃｈａｎｇｅ

Ｋｓｉｇｍａ ０．６２１８ ０．２１７５ ０．３９５９ ０．２７９８ ０．５２７８

Ｍｅａｎｓｈｉｆｔ ０．７５３５ ０．３６４１ ０．４０１７ ０．３８１９ ０．６４３１

ＬＳＴＭ＋阈值 ０．５４７５ ０．１８２０ ０．６６７０ ０．２８６０ ０．５４８２

ＬＳＴＭ＋正态 ０．７７２９ ０．３８２５ ０．４６７１ ０．４２０２ ０．７５３８
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图 ４　电力数据（ａ）和大气污染数据（ｂ）的平均准确率曲线

同的方法根据自身对于数据分布变化的判断更新模型，模型准确率发生变化，可以看出本文

方法的准确率优于其他 ２种方法。
由不同数据下的检测算法性能表现（表２）可见，ＬＳＴＭ＋ＳＶＭ方式的准确率较优于其他 ３

种方式。在处理时间和占用内存上，由于 ＳＶＭ参数法需要计算两数据块的分类平面，因此
处理时间会相对较长，占用内存也会相对较大，但考虑到通信数据流异常检测中更需要保障

模型的性能，因此使用该方法分析通信数据流效果更好。

表 ２ 不同数据下的检测算法性能表现

数据集 算法名 准确率 占用内存／ＧＢ 处理时间／ｓ

电力数据

ＬＳＴＭ＋ＳＶＭ ０．７７５４ ８．８７１ １３１．９６

ＬＳＴＭ＋ＡＤＷＩＮ ０．７２３９ １１．４１０ ２５８．６７

ＬＳＴＭ＋ＤＤＭ ０．７５０７ ６．４９６ １１１．６８

ＬＳＴＭ ０．７２１４ ３．６５４ ４７．９０

大气污染数据

ＬＳＴＭ＋ＳＶＭ ０．７５６３ １０．６５５ １３５．９４

ＬＳＴＭ＋ＡＤＷＩＮ ０．６８７３ １１．８５６ ３００．４７

ＬＳＴＭ＋ＤＤＭ ０．７１８７ ９．０６１ ３０．８４

ＬＳＴＭ ０．６７３９ ４．８７５ １８．６７

通过获取到的２０１７年九寨沟 ７．０级地震前后部分区域的平均信号强度数据、可连接基

站数和可连接 ＷｉＦｉ数等数据的变化，包含地震前后各 １ｈ共计 １２０ｍｉｎ的数据变化，通过模
拟均值和方差以及震后的数据变化，对数据进行扩充，生成了实验通信数据，包含 １００００个
网格的 １２０ｍｉｎ变化数据。

利用特征约简算法进行约简，得到的每个属性的重要性评分，如表３所示，可以看出网

速和未读短信数重要性较差，因此约简后的属性保留 ３个：基站数、信号质量和 ＷｉＦｉ数量。
将设计的模型应用于通信数据上，其中时间窗口设置为 １０，异常分数阈值设为 ０．３５，验

证模型在通信数据异常检测上的可行性，得到的结果如表４所示，可以看出，ＬＳＴＭ＋差值建模

异常检测模型的性能相比其他异常检测模型更优。
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表 ３ 属性重要性评分

属性名 重要性评分

基站数量 ０．７３

信号强度 ０．６２

网速 ０．１１

未读短信数 ０．１７

ＷｉＦｉ数量 ０．６３

表 ４ 通信数据下的模型性能表现

算法名 准确率 精确率 召回率 Ｆ１值 ＡＵＣ

ＬＳＴＭ＋差值建模 ０．６９４３ ０．５２８１ ０．６７５７ ０．５９１４ ０．８１７３

ＬＳＴＭ＋差值阈值 ０．５９８４ ０．８１３２ ０．３１９０ ０．４６７２ ０．６３１７

Ｍｅａｎｓｈｉｆｔ ０．６４７２ ０．５８１０ ０．５４７８ ０．５３７１ ０．７５４８

Ｋｓｉｇｍａ ０．５２６６ ０．５１７３ ０．４２５６ ０．４５３８ ０．６０２９

不同程度的地震会造成不同程度通信数据的变化，通过对异常分数进行划分，评估异常

等级。将异常分数按照大小划分为 ０～５共 ６个等级，利用 ２０１７年九寨沟 ７．０级地震通信数
据，选取第 ７０ｍｉｎ数据得出的异常分数，按照［０～０．３５］、［０．３５～０．４８］、［０．４８～０．６］、
［０．６～０．７］、［０．７～０．７５］、［０．７５～１］的评级方式评估大致异常等级。

通过对通信数据异常等级进行评估（图５），能够对受影响区域进行大致划分，越靠近中
心的区域，异常等级更高。同样在通信数据集上，使用数据分布检测 ３种方法进行测试，得
到的结果如表５所示，其中 ＳＶＭ模型参数法时间窗口设置为 １６０，阈值设置为 ０．２。

图 ５　通信数据异常等级评估结果

由表５可见，使用 ＳＶＭ模型参数法提升了异常检测模型的准确率。本文方法在通信数
据上仍有良好的表现，能够完成对通信数据流的异常检测。

将 １００００个网格按照 １ｋｍ重新划分网格，新网格异常等级按照包含网格的等级平均值
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表 ５ 不同检测方法在通信数据上的应用

比较项 ＡＤＷＩＮ ＤＤＭ ＳＶＭ模型参数法

准确率 ０．６９ ０．７１ ０．７５

占用内存／ＧＢ １５．７０４ ９．７６３ １１．２６９

处理时间／ｓ ３４６．８１０ １０４．７８０ １９８．４６７

图 ６　通信数据异常等级评估结果的 ＷｅｂＧＩＳ展示

计算，通过 ＷｅｂＧＩＳ可以将得到的评估结果在地图上进一步展示，如图６所示。
由图６可见，网格约简后图形更加简约直观，且排除了少数噪声点对于图的影响，能够

大致判断受影响的区域，从而辅助抗震救灾。后续还可通过异常等级与灾区等级进行数据

对应，利用通信数据异常分析震后的灾情（Ｗａｎｇｅｔａｌ，２０１６）。
因此，通过基于通信数据流的异常检测能够对通信数据的异常变化进行识别，并且能够

对模型中出现的数据分布变化进行识别，并对模型进行更新，应用于震后的通信数据上，能

够检测灾后出现的异常通信数据变化，从而进行一定程度上的灾情分布推测。

４　结论

针对震后灾情数据获取不及时的情况，本文设计了基于 ＬＳＴＭ的数据异常检测模型，识
别震后通信数据发生的异常变化；针对数据流模型中出现的数据分布变化，使用 ＳＶＭ参数
法进行检测。通过在实验通信数据上测试，证明了模型对通信数据异常检测的可行性。此

外，通过 ＷｅｂＧＩＳ的展示，证明通过统计所有区域内的异常等级，可为灾情分析提供有效数
据，为应急救灾提供帮助。
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